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多媒体伪造检测十年：全面回顾 
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【摘要】数字媒体的迅速普及和易于操纵，需要强大的伪造检测技术来保持多媒体的可信度。这篇评论

文章全面概述了过去十年伪造检测技术的进步，重点介绍了传统方法、基于机器学习的方法和基于深度学习

的方法。传统技术涉及水印、签名和统计属性分析，而基于机器学习的方法则采用监督学习进行自动伪造分

类。基于深度学习的方法利用卷积神经网络（CNN）从原始像素数据中学习分层特征，在检测高级操纵方面

表现出色。尽管取得了这些进步，但挑战依然存在，包括标记数据的可用性有限、对抗性攻击、跨不同伪造

技术的泛化以及实时检测。应对这些挑战对于提高数字媒体的可信度和维护数字景观的完整性至关重要。这

篇评论文章旨在全面了解多媒体伪造检测的现状，并启发未来的研究方向以应对剩余的挑战。 
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A Decade of Multiple-media Forgery Detection: A Comprehensive Review 
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【Abstract】The rapid proliferation of digital media and ease of manipulation necessitate robust forgery 
detection techniques to maintain multimedia trustworthiness. This review paper offers a comprehensive overview of 
the advancements in forgery detection techniques over the past decade, focusing on traditional, machine learning-
based, and deep learning-based approaches. Traditional techniques involve watermarking, signatures, and statistical 
property analysis, while machine learning-based methods employ supervised learning for automatic forgery 
classification. Deep learning-based methods utilize convolutional neural networks (CNNs) to learn hierarchical 
features from raw pixel data, demonstrating exceptional performance in detecting advanced manipulations. Despite 
these advancements, challenges persist, including limited availability of labeled data, adversarial attacks, 
generalization across different forgery techniques, and real-time detection. Addressing these challenges is crucial for 
enhancing the trustworthiness of digital media and preserving the integrity of the digital landscape. This review paper 
aims to provide a thorough understanding of the current state of multiple-media forgery detection and inspire future 
research directions to tackle remaining challenges. 
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介绍 
数字媒体的普及极大地改变了人们交流、社交

和获取信息的方式。随着技术的飞速进步，对数字

内容的篡改也变得越来越复杂，使得确定多媒体文

件的真实性变得愈加困难。然而，一些恶意篡改给

社会带来了许多影响，例如奥巴马的虚假演讲：2018

年，一种名为“Deepfake”的基于人工智能的视频篡

改工具被用来制作美国前总统奥巴马的虚假视频。

视频中奥巴马发表了他从未发表过的演讲，引发了

人们对深度伪造技术可能被滥用来传播虚假信息的

担忧。另一个是佩洛西的篡改视频：2019 年，美国

众议院议长佩洛西的一段视频被篡改，使其在一场
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公开活动中出现醉酒和含糊不清的表情。这段被篡

改的视频在社交媒体上迅速传播，说明了被篡改的

视频可以轻易地被分享，并可能影响舆论。因此，对

高效伪造检测技术的需求变得至关重要。这篇评论

文章重点介绍了过去十年多媒体伪造检测领域取得

的进展，重点介绍了最重要的进步和挑战。它旨在

提供对该领域的全面了解并启发未来的研究方向。 
近年来，数字取证技术的兴起在打击多媒体伪

造方面发挥了至关重要的作用。例如，图像伪造检

测的一个重要进步是使用深度学习算法。这些算法

在大量数据集上进行训练，可以自动学习被篡改图

像的显著特征。一个显著的例子是卷积神经网络

（CNN）的发展，它可以通过分析像素级细节和不

一致性来准确检测图像中的篡改区域。通过识别不

匹配的颜色或类似故障的伪影等异常，这些先进的

算法极大地提高了数字媒体的真实性和可信度。 
多媒体伪造检测的挑战依然存在，特别是在检

测被称为深度伪造的复杂操纵方面。深度伪造涉及

使用人工智能技术创建高度逼真但伪造的视频或图

像。这些被操纵的媒体甚至可以欺骗训练有素的专

业人士，对公众人物、声誉管理甚至国家安全构成

威胁。因此，打击深度伪造需要不断研究和创新新

技术来识别和验证媒体内容。 
1 多媒体伪造检测技术的演变 
过去十年，多媒体伪造检测技术取得了显著进

展。早期方法主要依赖人工分析，既耗时又容易出

错。机器学习和计算机视觉算法的引入彻底改变了

这一领域，使自动检测伪造品成为可能，而且准确

率和效率都有所提高。 
1.1 传统技术 
传统的伪造检测技术大致可分为主动和被动方

法。主动技术涉及将水印、签名或其他形式的隐藏

信息嵌入原始内容中，之后可以验证其真实性[1]而

被动技术则依赖于数字内容的固有特性，如噪声模

式、压缩伪影和统计特性[2]这些技术已被广泛应用

于检测图像和视频伪造，如复制、移动、拼接和篡改
[3]。 

1.2 基于机器学习的技术 
随着机器学习算法的出现，伪造检测技术变得

更加复杂。这些技术采用监督学习，在标记的数据

集上训练模型，使其能够对新的、未见过的实例进

行分类[4]。基于机器学习的技术在检测各种形式的

伪造方面表现出良好的前景，例如图像拼接、视频

操纵和深度伪造生成[5]。 
1.3 基于深度学习的技术 
深度学习和卷积神经网络（CNN）的出现进一

步改变了伪造检测领域。CNN 在图像和视频分析任

务中表现出色[6]。这些模型可以从原始像素数据中

自动学习分层特征，使其特别适合伪造检测任务[2]
基于深度学习的技术已成功应用于检测图像和视频

伪造，包括深度伪造、生成对抗网络（GAN）和其

他先进的操纵技术[7]。 

深度学习技术还促进了深度伪造视频的检测，

深度伪造视频是使用人工智能算法创建的高度逼真

的合成视频。通过分析面部动作和表情以及视频中

视觉元素的整体一致性，CNN 可以识别出表明存在

深度伪造操作的异常。这些模型可以有效地检测出

光照、阴影、像素级不一致和其他可能表明篡改的

细微线索。 
1.4 图像取证技术的进步 
图像取证技术的进步在改进多媒体伪造检测技

术方面发挥了重要作用。一个重要的进步领域是检

测复制移动伪造，即将图像的一部分复制并粘贴到

另一个区域。最初，复制移动检测依赖于手动方法，

例如目视检查或搜索重复模式。然而，随着伪造技

术的复杂性增加，开发了自动算法来准确识别重复

区域，即使它们被调整大小、旋转或被噪声覆盖[8]。

这些算法利用基于块的比较、关键点匹配和特征提

取等技术来定位和分析图像中的重复区域[9]。 
图像取证的另一个进步领域是检测图像中的篡

改或拼接。传统技术依赖于检测像素级属性中的异

常或检查光照、颜色或纹理中的不一致。最近，基于

深度学习的方法来分析像素级细节并学习被操纵图

像的显著特征。这些技术在识别图像中的细微变化

和操纵方面表现出了惊人的准确性[10]。例如，在大

量真实图像和被操纵图像数据集上训练的深度学习

模型可以根据像素值、噪声模式或其他视觉伪影的

差异准确检测被篡改的区域[11]。 
1.5 视频取证进展 
除了图像取证，视频取证领域也取得了重大进

展。由于连续帧的性质以及时间操纵的可能性，视

频伪造检测带来了独特的挑战。传统的视频取证技

术涉及分析帧级属性（例如运动矢量、帧速率或压

缩伪影）以检测不一致性。然而，这些方法在检测微
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妙或复杂的操纵方面的能力有限。 
深度学习的出现增强了视频取证能力。基于循

环神经网络（RNN）和长短期记忆（LSTM）网络的

复杂算法已被开发出来，用于分析时间依赖性并准

确识别视频篡改。这些模型可以检测各种视频伪造

技术，包括删除帧、插入帧和更改帧速率。此外，基

于深度学习的技术已用于视频伪造定位，其目标是

识别被篡改的特定帧或片段。 
2 多媒体伪造检测的挑战和未来方向 
近年来，多媒体伪造检测领域取得了许多进展。

然而，仍然存在一些挑战，未来研究人员可以研究

几个方向来提高伪造检测技术的有效性和效率。本

节讨论其中一些挑战和潜在的未来方向。 
（1）伪造的语境理解伪造检测的主要挑战之一

是理解伪造发生的语境。传统的伪造检测技术通常

侧重于检测特定类型的操作，例如复制移动或拼接。

然而，伪造可能更加复杂，可能涉及多种操作或不

同技术的组合。因此，未来的研究应致力于开发能

够分析图像或视频的整体语境一致性的技术，以更

有效地检测复杂的伪造。 
正在努力鼓励研究人员和组织之间共享和协作

数据集。这有助于解决标记数据稀缺的问题，并确

保伪造检测领域能够共同进步。开放式挑战和竞赛

（例如由学术机构和行业领导者组织的挑战和竞

赛）也促进了使用标准化数据集开发和评估伪造检

测模型。这些举措有助于创建基准数据集，可作为

评估不同检测技术性能的参考。 
（2）深度伪造和人工智能生成内容的检测随着

深度学习技术的进步，制作逼真且令人信服的深度

伪造已成为一个重大问题。深度伪造是指人工生成

的媒体，例如看似真实但实际上是使用人工智能算

法操纵或合成的图像或视频。开发针对深度伪造和

其他人工智能生成内容的强大检测技术对于打击虚

假信息和恶意活动的传播至关重要。未来的研究应

侧重于探索新方法，例如多模态分析和基于深度学

习的算法，以准确识别深度伪造。 
（3）推广至各种媒体类型虽然在检测图像和视

频伪造方面已经取得了重大进展，但将这些技术扩

展到音频和文本等其他形式的媒体，则带来了新的

挑战。检测音频伪造（如语音变形或音频操纵）需要

专门的算法来分析音频内容的声学特性和模式。同

样，检测文本伪造（如文档篡改或抄袭）需要开发能

够有效识别被操纵或伪造的文本文档的文本分析技

术。未来的研究应致力于将伪造检测技术推广到不

同的媒体类型，以确保全面的媒体取证。 
（4）实时和可扩展的解决方案随着在线制作和

共享的媒体内容量不断增加，对实时和可扩展的伪

造检测解决方案的需求变得至关重要。传统技术通

常涉及计算量大的过程，可能不适合实时应用。未

来的研究应侧重于开发能够实时处理大量数据的高

效算法，以便及时检测和缓解伪造行为。 
水印和数字签名等传统技术通常用于伪造检

测，但它们可能不足以实时处理日益增长的数据量。

这些技术通常需要计算量大的过程，这会减慢检测

和验证任务的速度。 
通过结合这些方法，我们可以开发实时且可扩

展的伪造检测解决方案，有效处理日益增长的在线

媒体内容。这些解决方案将有助于确保在各种数字

平台上共享的信息的可靠性和完整性。 
（5）对抗性攻击和对策随着伪造检测技术的进

步，攻击者用来逃避检测的技术也在不断进步。对

抗性攻击涉及操纵媒体内容，使其能够欺骗伪造检

测算法。开发针对对抗性攻击的强大对策对于确保

伪造检测技术的可靠性和有效性至关重要。未来的

研究应探索检测和减轻对抗性攻击的方法，包括对

抗性训练和使用生成模型来创建更具弹性的伪造检

测算法。 
（6）隐私和道德问题随着伪造检测技术越来越

强大，人们对隐私和道德问题的担忧也与日俱增。

许多伪造检测技术依赖于对个人媒体内容的分析，

例如个人拍摄的图像或视频。因此，解决隐私问题

并开发能够确保个人隐私信息得到保护并防止伪造

检测技术被滥用的技术至关重要。 
3 结论 
多媒体伪造检测技术取得了重大进展，但挑战

仍然存在。研究人员可以专注于几个未来方向，例

如提高语境理解、检测深度伪造、推广到各种媒体

类型、开发实时和可扩展的解决方案、应对对抗性

攻击以及解决隐私和道德问题。通过应对这些挑战

并追求这些方向，多媒体伪造检测领域可以不断发

展并增强其打击数字操纵和确保媒体内容真实性的

能力。在过去十年中，由于机器学习和深度学习算

法的引入，多媒体伪造检测技术取得了重大进展。

尽管取得了这些进展，但仍存在一些挑战，包括标
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记数据的可用性有限、对抗性攻击、泛化和实时检

测。随着技术的不断发展，研究人员必须应对这些

挑战，以确保伪造检测系统的持续有效性并维护数

字媒体的可信度。 
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