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数字图像在通信工程中应用 
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【摘要】随着计算机技术的发展，图像处理技术也取得了长足的进步。在通信工程中，我们可以通过

数字图像处理技术来实现多种不同形式的信息交换，它是基于计算机与网络技术相结合，以计算机网络技

术为基础的产物。这种新型通信系统是多用户、多场景下实现信息交换和共享，最大限度地减少网络安全

隐患的信息交换系统。本文主要对该系统方案进行阐述。 
【关键词】图像处理；计算机网络；通信工程 
【收稿日期】2022 年 11 月 13 日 【出刊日期】2022 年 12 月 22 日 【DOI】10.12208/j.aics.20220084 

 

Application of Digital Image in Communication Engineering 

Rui Wang, Shiteng Li ,Yang Hong 

Wuhan Donghu University, Hubei, Wuhan 

【Abstract】With the development of computer technology, image processing technology has also made 
great progress. In communication engineering, we can realize many different forms of information exchange 
through digital image processing technology, which is based on the combination of computer and network 
technology, based on computer network technology. This new communication system is an information exchange 
system that realizes the information exchange and sharing in multiple users and in multiple scenarios, and greatly 
reduces the potential network security risks. This paper mainly expounds the system scheme. 
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1 系统简介 
针对于通信工程中可能存在的安全隐患，我们

设计了基于数字图像处理技术的解决方案，该方案

是以 TCP/IP 协议为核心技术实现各种数据与图像

信息快速、高效地进行交换的数字网络化信息传输

系统。该系统能充分发挥系统在传输、存储、管理、

安全、数据管理等方面的优势，为实现对各种移动

数据资源、网络安全等信息资源、各种通信设备、

通信线路及 IP 设备等实时监控运行提供保障。该

系统包括计算机、数字图像处理平台、安全监测子

系统和通信子系统四部分。该系统设计合理，运行

稳定可靠，能够很好地适应各种应用场合，且具有

较高软件性价比、较强系统扩展性及维护方便等特

点，是一种新兴高性价比、高安全性及灵活性集成

于一体服务于移动通信管理系统和互联网管理系统

的新型多媒体通信体系结构。 

1.1 计算机 
在本系统中，计算机主要是由硬件平台和软件

平台组成。硬件平台主要由处理器、存储卡、网络

接口设备等构成，其作用是实现将各种信息通过服

务器或网络接口发送到计算机中；软件平台主要由

存储卡。软件平台主要由应用程序开发工具和网络

支持平台组成。平台中配置有 32 位的硬件平台软件

库，包含：多媒体内容制作工具、多媒体内容保存

工具、多媒体文件管理工具、图像与音频格式转换

工具及图像质量分析工具、视频音频编辑工具等。 
1.2 数字图像处理平台 
数字图像处理平台包括高速处理模块、高速图

像处理模块和高速实时图像处理模块。高速处理模

块采用高密度内存、高速缓存、高存储密度设计方

案，能够实现多通道的实时图像并行处理，实现对

不同类别数据对象、不同种类数据流的实时数据处
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理。高速实时图像处理平台通过高速视频接口与移

动网络和 IP 网络互连，通过软件方式对图像进行

识别。高速实时图像处理平台提供了实时数字图像

采集与处理功能，可以通过 FPGA 实现图像快速采

集和处理功能并能够在 FPGA 上进行处理过程的

参数设定；提供了通过 USB 数据线、 USB 接口提

供图像数据的存储功能；提供了图形化软件工具可

以支持图形化处理功能；提供图像采集与处理软件

和数字图像处理平台交互方式功能，使平台成为真

正意义上的开放系统。 
1.3 安全监测子系统 
在通信网络中，各类电子设备的运行状态是反

映运营单位安全管理工作是否正常开展的重要依

据。根据国家关于电子设备生产和使用的有关法律

法规，移动通信管理系统提供了一种新的防范手段，

在电子监控终端上安装了各种监控功能模块，可实

现对各种通信设备、网络安全等信息资源、各种移

动数据资源、网络业务设备及 IP 终端设备等实时

监测运行，并对发生故障时立即进行报警处理。主

要包括对采集到用户相关信息或 IP 终端状态信息

进行实时监测，实现与用户手机相关联的各类报警

功能模块。本系统通过数字图像处理技术可利用基

于 TCP/IP 协议的高速互联网技术以及图像处理软

件本身存储于高性能的专用操作系统中来对用户数

据或流量实施实时监测；同时具有对采集到的大量

的数据进行存储、分析、显示和检索等功能。本系

统以保证各种移动通信设备和移动网络通信安全为

目的，在系统监控平台上安装了丰富实用产品和软

件（如数字图像处理软件、监控软件）应用于移动

通信工程中，包括：数字图像处理软件、监视器与

数字图像处理设备。 
1.4 通信子系统 
通信子系统主要包括传输设备、终端单元、网

络管理中心、业务支持系统和服务平台等。传输设

备：主要包括摄像头、监视器、交换机等。终端单

元：主要包括智能终端、多媒体终端等。网络管理

中心：主要包括移动通信网络管理系统、互联网信

息管理平台、移动终端管理平台等。服务平台：主

要包括智能终端（含摄像头）、多媒体应用软件和

手机 APP 等。 
1.5 技术指标解读 

通信系统综合技术指标包括设备的可靠性、稳

定性和可用性。以现有的移动通信设备为例，在恶

劣气象条件下，监控系统可以不受天气影响，实现

实时运行状态监控；数据存储容量大，可以存储大

量移动通信设备相关信息；运行稳定、可靠且可重

复性高；易于维护；系统集成灵活，支持多种应用。

如果系统能够全面整合各个子系统，集成性和可靠

性将得到很大程度上实现。 
2 数字图像数据通信网络架构 
在目前的通信网络架构中，图像数据通信网络

以太网为主要传输介质，但是随着新的系统及业务

的发展，已经出现了一些基于 IP 技术的专用网络。

这就给数字图像实时通讯技术提供了更多的选择和

发展空间。其中，以 VDSLAN 为代表的 VSTM 数

字图像交换网络是当前应用最为广泛与成熟的一种

基于 IP 网络、以太网为核心、多种硬件设备并存

的高速移动信息交换系统方案。 
2.1 业务结构 
VDSLAN 作为 VSTM 数字业务结构体系的核

心，将视频监控、视频会话、多媒体互动终端、智

能视频监控终端等多种业务进行了融合，为用户提

供了视频通话、会议信息等多种形式的多媒体互动

体验。目前，已有多家知名机构已经开展了基于 
VSTM 数字图像数据通信技术的专网应用，并取得

了较好的效果。该技术应用的基本结构如图 1 所示。 
2.2 数据传输速率 
在图像传输方面，由于使用了大量的编码技术，

因此，在不同频率上都可以达到千兆到兆兆的传输

速率，最高达到 10 Gbps。为了更好地保证信号质

量，在设计网络传输速率时必须考虑信号传输延迟

及延时方面的问题。其中码流的大小在很大程度上

取决于码流信道类型和信道长度的限制。因此带宽

较小是一个无法回避的问题。根据 VSTM 的特点

可将图像交换分为几种不同的传输类型：即 IP 传

输(BGP)、以太网传输(EER)、以太网视频(HVPA)
及以太网 MPLS。 

2.3 业务处理 
在 VSTM 内各节点上运行着一套丰富的、基

于 IP 协议的图像处理软件系统。通过 VSTM 的网

络互联，各节点可以通过软件来完成对同一终端上

实时图像的处理过程。目前, VSTM 中各节点的业
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务处理主要由网关完成。 
3 系统应用方案 
该方案采用嵌入式处理单元，可以将 SDI 信号

转换为数字信号，并将数字信号加载和增强处理后

通过 URL 发送到网关，实现对网络传输信息数据

的交换和共享。网关采用 ARM 架构，具备良好的

扩展能力。网关输出信号由 SDI 或 SDI 信号放大

器输出至计算机终端处理平台，可以进行解码、压

缩、合成、解调或滤波等操作。传输速率与采集口

输出速率相匹配。网关可通过控制中心和用户端交

换机实现对终端处理平台数据传输。 
3.1 业务接入 
本方案提供了从 URL 的连接到 DVB 系统业

务接入的解决方案，将 DVB 设备与 DVB 软件服

务器连接。DVB 服务器作为 RS232 接口，可接入 IP
网桥(IP 数据包通过 DVB 传输至计算机终端处理

平台）和 PTZ 接口(PTZ 数据包通过网络接口与网

关数据进行转发）。DVB 网络是由多种数据传输通

道组成的数字交换网络，可支持不同类型、不同组

网方式的传输。为了保障业务可靠性和安全性，本

方案采用两个 DVB 接口(Mesh Wireless Device 接

口）与两个 PTZ 接口(PTZ 数据包通过网络接口与

网关传输）相结合，通过两个 DVB 接口与网关进

行双向串口传输（串口数据通过网络接口与网关进

行双向传输）。 
3.2 网络传输 
当终端需要实时采集的图像和视频信息时，可

通过远程网络进行图像传输，从而实现对图像信息

（视频）的采集和处理。网络连接图如图 3 所示。

由图像处理软件将数据转换成图像及视频信息，然

后通过网络发送到控制中心。由于 SDI 信号不具有

可调性，且图像信号以固定格式存储，所以该系统

采用 SDI 专用软件和 URL 发送。 
3.3 图像系统 
图像系统是从计算机网络上获取图像数据而设

计的，用于图像信号进行传输的计算机网络设备。

该系统的核心是两个硬件组成：视频采集模块(SDI
或 SDI 信号放大器）以及视频图像处理器(CCD 或 
CCTV),其中视频采集模块负责采集存储和解码视

频信号。CCD 和 CCTV 处理信号后，通过 URL
发送到网关用于数据发送和接收。 

4 结束语 
传统的图像处理系统不仅适用于传输线路，而

且还适用于传输现场的各种环境。数字图像处理技

术，可以将上述两者有效的结合起来。利用这一先

进的技术，可以将很多现场不可能实现的功能都实

现，从而有效地解决了工程中应用领域多的难题。 
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