
国际计算机科学进展                                                                        2023 年第 3 卷第 1 期
Advances in International Computer Science                                                       https://aics.oajrc.org/ 

- 15 - 

火电厂电力监控系统安全防御体系构建路径研究 
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【摘要】电力监控以通信和数据网络为支撑，针对火电厂的电力生产以及供应过程进行监视和控制。

近年来，火电厂自动化、数字化和智能化程度越来越高，其电力监控系统信息交互也越来越复杂。火电厂

电力监控系统涵盖全厂日常生产以及管理等多项业务，通过对不同区域的专项管控，从而保障火电厂日常

发电工作正常运转。在工控安全形势下，火电厂企业应当通过构建完善的安全防御体系，从而有效保障电

力监控系统能够安全稳定运行。对此，本文阐述火电厂电力监控系统安全防护范围及其防护特点，针对其

所存在的安全风险隐患进行分析，提出相应的安全防御体系构建路径。 
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Research on construction path of safety defense system of power monitoring system in thermal power plant 
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【Abstract】Power monitoring is supported by communication and data networks for the monitoring and 
control of power production and supply processes in thermal power plants. In recent years, thermal power plants 
have become increasingly automated, digital and intelligent, and their power monitoring systems have become 
increasingly complex in terms of information interaction. The thermal power plant power monitoring system 
covers a number of operations such as daily production and management of the whole site, and through special 
control of different areas, thus ensuring the normal operation of the thermal power plant's daily power generation 
work. In the form of industrial control security, Thermal power plant enterprises should build a perfect security 
defence system so as to effectively guarantee that the power monitoring system can operate safely and stably. In 
this regard, this paper explains the scope of safety protection and its protection characteristics of the power 
monitoring system in thermal power plants, analyses the safety risks and hazards that exist in it, and proposes a 
corresponding path for the construction of a safety defence system. 
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引言 
电力系统作为我国基础设施之一，其安全稳定

运行关系着国家的经济发展，同时也维系着国家的

安全。在市场化转型工程中，越来越多的新兴技术

被应用于电力行业日常生产运行中，不仅加大管理

技术人员日常工作难度，其工作量同时也在与日俱

增。近年来，网络安全事故频发，网络安全问题也

越来越突出，电力监控系统安全防御体系构建成为

全球研究热点。对此，笔者将从安全防御区域划分、

安全审计平台建设以及主机设备安全管理这三个方

面着手分析，不断增强火电厂电力监控系统安全防

御能力，从而保障火电厂安全生产运行。 
1 火电厂电力监控系统安全防御范围及其防护

特点 
1.1 防御范围 
火电厂电力监控系统安全防御范围主要包括主
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控系统、电力生产辅控系统、独立检测控制系统、

涉网侧系统及设备等。根据火电厂的安全防御划分

范围，其电力监控系统主要将电力生产以及业务管

理这两个系统划分为生产控制以及管理信息这两个

区域。 
1.2 防御特点 
火电厂所涉及的工艺流程十分复杂。在发电过

程中，大型分散控制系统控制燃烧、汽水以及电气

三大系统的运转。生产环节不同，三大系统内部的

工作系统又被分为输煤、锅炉燃烧以及除尘等系统，

不同的生产环节其控制系统也是不同的。在电力生

产过程中，各项系统的运行还需要借助管理信息系

统以及厂级监控信息系统等协同完成，从而优化火

电厂电力实施生产过程[1]。 
在上述控制系统中，大型分散控制系统、管理

信息系统以及厂级监控信息系统所用协议、面向的

对象以及侧重点皆不相同。因而在数字化进程中，

不同系统的更新与优化在给火电厂电力生产带来更

多便捷的同时，也会让系统整体变得更加复杂，火

电厂的管理同时也会产生许多问题。 
2 火电厂电力监控系统安全风险分析 
2.1 边界防护薄弱 
火电厂在电力生产过程中，通常是需要借助管

理系统完成各项工作流程的协调与控制，这也使火

电厂电力生产系统网络与管理信息系统网络相互掺

杂。控制生产的大型分散控制系统受到外部信息网

络干扰，对其安全运行造成威胁，导致火电厂控制

系统内部被入侵。2015 年，黑客通过恶意软件向电

力系统内网进行渗透，利用系统漏洞获取电力监控

系统控制权限并在远程操作下对其发送相关跳闸操

作命令，导致乌克兰至少三个区域以内的电力系统

遭受攻击，部分变电站的控制系统以及发电设备产

生故障，造成当地大面积的停电。对此，火电厂必

须重视电力生产系统网络边界的划分，保证电力系

统安全稳定运行[2]。 
2.2 网络监控能力不高 
云计算、大数据以及物联网等新兴技术在电力

监控系统中得到广泛应用的同时，也面临着新的网

络安全风险。火电厂电力监控系统简单，在相关机

组投入到生产运营当中后，相关人员很少对其进行

更新并及时修补系统漏洞，火电厂电力监控系统识

别网络入侵、病毒等异常现象的技术手段十分薄弱，

一旦发现问题，很难对这些问题进行溯源和处理。

大多数大面积停电事件，大多是因为外力或者是电

力设备故障所造成的，火电厂相关技术管理人员必

须重视电力监控系统的更新与升级，加强电力监控

系统的网络监控能力，不断提升电力监控系统安全

防御等级。 
2.3 终端存在安全风险 
火电厂电力监控系统专业性非常强，通常需要

由设备厂商的专业维修人员进行运维检修，对于运

维检修工作这点，大多数火电厂并未有合适的监管

手段，如若外部设备厂家以此控制系统运维人员的

电脑中，那么电力监控系统工作主机容易出现被入

侵或者是病毒感染等情况。此外，以外火电厂运用

的电力控制系统，大多是西门子、ABB 或者是艾默

生这类紧扣控制系统，这些系统是否存在后门或者

是漏洞这一点尚不明晰；传统工业控制系统终端安

全防御能力较为薄弱，部分控制系统终端本身就存

在漏洞，这些漏洞一旦被外界利用，容易产生巨大

的生产安全事故[3]。 
3 火电厂电力监控系统安全防御体系构建路径 
3.1 合理划分电力监控系统安全防御区域 
火电厂电力生产控制区域可以被分为控制区与

非控制区，控制区是火电厂电力生产的主要环节，

能够实现对电力生产的实时监控，这是电力监控系

统安全防御的核心部分。另外，使用电力调度数据

的专用通道进行数据传输的业务系统也属于控制区

域内；非控制区作为火电厂电力生产的必要环节，

并不具备控制功能，与控制区域内的业务系统相联

系。因此，电力调度数据网的非实时子网进行数据

传输的业务系统，则是需要按照电网要求将其划分

至独立的非控制区域内。在不影响电力生产控制区

域安全的前提下，管理信息区域则可以根据不同单

位的具体工作情况来划分安全区域，其中就包括企

业内网、互联网等需要利用网络运行所使用的信息

系统。 
电力生产控制大区内的控制区与非控制区之间

应当采用电力专用正向隔离装置，这种装置基本只

允许纯数据类的信息进行单向安全传递。在生产以

及业务大区之间部署单向安全隔离装置。虽然这种

装置从形式上来看更为接近于物理隔离，但是这种
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装置能够对这两个区域数据传输产生有效的管控。

此外，生产控制大区内的业务系统应当采用 VLAN
以及访问控制等安全防御措施，以此来限制各个系

统直接产生信息互通。除此之外，电力监控系统在

控制电力生产大区内的业务系统时，还应向当地的

环保部门以及网络安全部门进行数据传输时，应当

遵守按照安全防护规定执行[4]。 
火电厂电力监控系统机房应当设有防水、火、

静电以及雷击等措施，同时配置电子门禁等物理访

问权限，同时还要开启电磁屏蔽仪从而避免机房内

的各类设备受到影响。核心生产领域还应装有 24h
的连续监控系统，便于监控管理人员对监控内容的

查阅。 
3.2 基于工控协议部署工控安全审计平台 
基于工控协议部署工控安全审计平台，一旦监

控系统自身出现故障，那么管理技术人员可以通过

工控安全审计平台及时了解到系统故障信息以及明

确位置等，确保在尽快时间内完成对电力监控系统

故障的修复，避免电力监控系统造成其内部数据丢

失或者是损毁，以此保障火电厂电力监控系统网络

安全问题。针对主机以及网络层面，管理技术人员

还应通过合理的安全审计，使每日的网络异常活动

情况能够得到记录，这样在电力监控系统出现故障

时，管理技术人员能够及时对故障情况进行追溯，

从而最大限度的缩短系统故障修复时间。针对设备

访问权限，管理技术人员应严格制定相应的审查管

理制度，设置合理的应用流程，从而有效保障电力

监控系统主机设备安全。在必要条件下，通过第三

方接入的网络以及设备需要通过严格审计，这样才

能让整体系统拥有良好的网络运行环境，这也让电

力监控系统在火电厂的日常生产运行中得以充分发

挥其优势。 
火电厂电力监控的生产控制大区与管理信息大

区边界处应当部署一套网络入侵检测机制，分析火

电厂潜在威胁并对其加以安全审计。在控制区以及

非控制区边界及各个子系统之间也应当基于工控协

议部署安全防火墙，在针对特有私有协议时应当进

行深度解析，从而不断完善火电厂电力监控安全防

御策略，针对跨越边界的流量进行严格管控，将威

胁火电厂电力监控系统安全的因素遏制在小范围

内，从而有效避免不良因素产生跨区域的传播。针

对生产控制大区内的各类关键生产系统，技术管理

人员应当部署一套工业网络审计设备，这样能够及

时发现隐藏在系统网络流量中所存在的异常数据。

此外，针对流量入侵检测措施，火电厂电力监控技

术管理人员可以在控制区域内的关键节点处部署工

控安全审计平台，对通讯流量语义级别进行深度解

析，从而实现对区域内合法流量的异常行为进行检

测[5]。 
3.3 加强电力监控系统主机设备安全管理 
火电厂电力监控系统管理人员针对 USB 接口、

设备滥用以及系统漏洞等主机设备安全管理问题

时，应当采取主机安全加固手段。对电力监控系统

主机及服务器中固化可信的进程、网络以及外设等

多类对象，这样能够防止主机内文件被篡改。针对

相应操作系统安全进行加固，从而提高整体安全防

护水平。对此，针对电力监控系统主机设备安全防

御，管理技术人员应当做到以下几点。 
首先，加强计算机主机设备的安全管理。电力

监控系统主机设备应当被禁止采用双网卡的方式去

实现跨区域联系，USB 等物理端口以及物象装置等

网络接口也应当是禁止使用的，这样能够有效保证

主机安全；其次，针对计算机操作系统方面的安全

防御工作。管理技术人员一方面要加强操作系统登

录管理，限制连续失败登录次数，定期对登录密码

进行修改，对默认账户能够访问的权限进行限制，

管理技术人员自身在设置登录账号时也应当尽量避

免使用弱口令等；另一方面，针对使用人员进行严

格管理，在外来人员使用电力监控系统时，必须经

过书面申请并得以审批后才能够使用，履行监控系

统审查或者是密码管理人员在调离岗位后，新的密

码则需要由新接手工作的人员立即更改，抑或者是

对原用户名进行删除；最后，对于第三方设备的管

理。管理技术人员在使用移动存储设备时，必须要

对内部所存在的病毒进行检查，对主机内的各项数

据文件等进行备份并妥善保管备份存储的数据，定

期对数据文件备份情况进行检查，以此确保数据文

件的有效性。 
4 结语 
近年来，我国在信息安全以及网络安全方面给

予极大的重视，针对国内外发电厂电力监控系统事

故，我们也应进一步提高对新形势的认识，把握工
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作关键方法，努力开创电力网络安全信息化工作新

局面。 
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