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计算机应用教学中的网络信息安全研究 

王小龙 

江西交通职业技术学院  江西南昌 

【摘要】现如今计算机已成为与人们生活难以分割的存在，很多工作都能够通过计算机来高效完成，

但在应用计算机的过程中，其所具有的网络安全问题也非常明显。从计算机应用教学的角度来看，教师有

必要强化学生对网络信息安全的认识，学生在使用计算机网络技术的过程中，应能够树立良好的信息安全

意识，基于此本文主要内容为计算机应用教学中的网络信息安全研究。 
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【Abstract】Nowadays, computer has become an inseparable existence from people's life. A lot of work can 
be completed efficiently by computer, but in the process of applying computer, its network security problem is also 
very obvious. From the perspective of computer application teaching, it is necessary for teachers to strengthen 
students' understanding of network information security. Students should be able to establish a good awareness of 
information security in the process of using computer network technology. Based on this, the main content of this 
paper is the research on network information security in computer application teaching. 
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引言 
在时代的不断变化中，我国对网络技术的研究

已取得了很大的进展，我国的大部分地区已实现互

联网普及化，但在具体应用过程中经常会存在一些

引发网络信息安全的因素，为日常的工作学习造成

困扰，为此在计算机应用教学中，教师需要加大对

网络信息安全课题的重视，目前网络信息安全问题

普遍存在，只有做好对应的防护措施才能构建稳定

安全的网络环境。 
1 计算机网络信息安全教学的重要性 
随着互联网技术、大数据技术的出现，社会各

行各业开始推进信息化建设工程，在这种发展趋势

下计算机已成为工作中常被使用的基础工具，计算

机管理、网络应用以及数据处理等工作联系密切，

互联网的出现让人们的工作效率得到提高，为我们

生活带来了极大地便利。而信息网络背后所存在的

利益也吸引了大量非法人员的攻击，最终威胁到了

我们的网络安全。因此有必要强化校企合作，对网

络安全理论进一步了解，并研究对应的防范策略。

随着社会的发展，互联网被人们频繁使用，计算机

网络信息安全将直接对人民的正常生活产生影响，

通常在应用互联网时，一些用户未建立安全意识最

终导致网络风险出现，而当今时代网络已与社会发

展密切相关，只有加强对网络安全的重视，才能预

防风险，免于风险。对于企业来讲，防范网络信息

安全风险，能够为运行经营带来更大的经济效益，

企业在发展中离不开网络信息安全防范建设[1]。 
2 现阶段网络信息安全教学存在的问题 
2.1 学生的背景复杂，水平不齐 
受学校招生体制影响，在对专业学生进行招揽

时存在一定的不确定性，而网络信息安全技术结合

了多门学科知识理论，具有很高的专业性，学生需

要有一定的理解能力和实践能力才能充分吸收掌握

在这些知识。而从我国现阶段考试体制分析，考试
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结果最终只能判断学生对知识的掌握程度，但理解

能力以及实践能力这些方面很难明辨清晰，因此也

无法确定最终筛选的额学生适合这门专业。同时有

些学生是通过专业调剂而进入到这门学科的，或者

学生在选择专业时未充分了解相关内容，对此课程

无兴趣[2]。网络信息安全技术具有一定的难度，而

教师在教学中难以依照学生实际水平来调整教学模

式，导致学生对知识不理解，实际掌握程度难以与

教学进度持平，最终学习不积极，学习效果低。 
2.2 实验与实训时间少 
从目前计算机应用教学中的网络信息安全课程

开展情况看，学生所拥有的实验、实训时间不够充

足，而院校判断学生掌握能力的依据大多是通过纸

质考试而来，因此教师在对学生讲解网络信息安全

相关内容时，大多都是理论知识，而实践课程在开

展时也会消耗一部分时间来演示实验的步骤、方式，

而学生进行实践的任务多是具有验证性的实验，因

此在实践中学生很少需要自己动脑活跃思维，只要

跟着教师演示的内容或书中所指示的那样就能完成

实践，这就导致实践课程的作用难以发挥，学生无

法针对难题进行思考，对很多知识理解不深，而动

手时间也相对不多。教师在讲解网络信息安全的相

关知识时，常用的是理论灌输这种模式，但想要合

理掌握相关技能，强化风险防控，就需要加强对知

识的实践与应用。而且学生在往后的工作中，遇到

的网络信息安全问题繁多复杂，教材内容无法对其

全面概括，因此教师需要给予学生练习空间，使其

对待问题拥有独自解决问题的能力。 
2.3 实验零散，缺乏系统性与实践应用性 
目前专业教师在讲解计算机应用教学中的网络

信息安全方面内容时，为能有效匹配与其对应的实

验教学，通常教师先选择实验内容来学生练习，但

由于课程成立时间段，因此教师课堂经验不足，同

时所构建的教学体系也有待完善，因此相关实验比

较零散，并且快要毕业的专业学生缺乏和工作相关

的实践学习，教学针对性差。对于网络信息安全课

程来说，学生需要具备充足的理论基础才能掌握专

业技能，但要想灵活应用，快速处理各项问题，就

需要加强实践，并在过程中发现自己的不足，同时

如果过度强调理论知识的学习，学生的执行力就会

受到弱化，而现今社会网络环境复杂多变，学生如

果不适应将很难产生成绩，适配工作岗位。 
3 针对网络安全问题可采取的教学措施 
3.1 创建一个有效的网络信息安全系统 
针对计算机应用教学中的网络信息安全问题，

需要强化学生安全意识，加强相关理论的学习，不

断探索研究，并尝试建立网络信息安全系统，为应

用计算机提供保障。首先从技术层面定义，需要确

保网络访问环节的风险规避，即在认证网络身份、

传输数据时安全性与隐私性得到保障。比如将加密

技术应用到网络信息安全防御工作中，特别是在电

子商务方面被得到广泛运用，电子商务在交易过程

中，买卖双方的信息通过加密技术得到保障。因此

需要不断探索研究相关的网络信息安全技术，强化

各项安全技术的难度，避免给不法分子带来可乘之

机，并给人们日常生活带来风险隐患。在优化系统

设计的过程中，还应强化运行系统的合理性、保密

性，确保系统在处理信息时采取多分段方式，同时

在计算机中加强防火墙技术的研发建设，设置权限

控制，能够对属性特征进行识别的服务模块，同时

系统附带用户识别功能，避免非法用户对计算机进

行访问[3]。计算机的信息管理工作具有综合性、复

杂性，为保证信息网络运行安全，需强化系统功能。

其次应针对现有的网络信息安全问题以及对应的攻

击手段进行了解与分析，并研究防御手段，合理解

决问题。第三企业要将安全保密措施做好，针对工

作场所、员工和外来人员要制定相应的保密制度，

并展开员工培训，提高内部人员对计算机应用的安

全保密意识，以物理层次来防御网络信息安全风险。

再有就是计算机用户应建立自我保护意识，不随意

向他人诉说自己的账户信息。最后企业应针对网络

信息安全制定对应的规章制度，确保内部各员工都

能够严格遵守落实。比如组织专门的计算机管理员

对企业的网络环境定期检查、杀毒，尽可能规避风

险。 
在计算机应用教学中，只注重理论方面的教学

对专业学生而言是不够的，教师还应引入网络信息

安全技能教学，强化学生实操能力，并且学生在学

习这方面知识时，教师应引导学生发散思维，积极

创新和创造，对网络信息安全防护技术加以研究，

为构建网络信息安全系统提供助力，推动网咯信息

安全建设进程，促进我国网络技术进一步发展，带
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来更高的经济效益。 
3.2 从教育方面引导学生树立信息安全意识 
计算机应用专业教师应利用教学课程来引领学

生对网络安全建立正确认知，并形成良好的安全意

识，通过建立网络信息安全防范意识来提升防范能

力，并在网络操作的过程中遵循文明、健康守则，

具体工作可从以下几点做起。 
①强化专业学生的认知，确保他们使用网络的

合理性。随着网络技术在我国的不断深入，计算机

应用专业的教师有必要引领学生对网络功能、作用

等建立一定程度的认知，让学生在这个过程中学会

使用博客、电子邮件等的正确方式，并能够通过网

络工具来实现师生或生生之间的交互；学会网上查

找学习资料的正确方法、下载通用软件，将学生对

聊天、网络游戏的热衷转移到学习中来，在对互联

网正确认识后再具体应用。 
②通过法律、道德规章制度来引导学生正确利

用网络。互联网是一个庞大的虚拟平台，且存在很

大的开放性，可以说任何人都能够使用计算机，且

拘束性弱。这种特点给了不法分子机会，他们经常

会利用网络漏洞而赚取利益，近些年计算机犯罪率

逐渐提高。为保证计算机应用的信息安全，有必要

让学生学习相关的法律知识，通过强化学生法律道

德意识来辨识到那种网络行为是安全的，哪种是违

法的，并能够充分利用法律武器为自己利益进行保

障和维护，并能够有效惩处不法分子的恶行。在展

开网络信息安全教育的环节，应着重以道德教育的

方式，让学生在学习过程中逐渐提升自身的道德修

养，规范上网行为，落实文明上网，并能够快速发

现网络中存在的不良信息。 
③普及学生的网络安全知识教育。学校需要加

强对网络信息安全教育的重视，比如在校内可以聘

请网络安全专家来展开主题讲座，或者组织知识竞

赛，也可以通过校内宣传将网络信息安全知识传播

到学生群体中，以此来加强印象，认识到计算机应

用中存在的各种威胁。比如互联网功能强大，为使

用者提供便利，但也存在许多暴力、色情网站诱惑

用户的加入，形成隐患，造成大量损失；而被大众

广泛使用的网络聊天室也容易被利用成为传播非法

信息的渠道场所，经常会有低年龄层或文化程度低

的群众受害；而 MSN、QQ 等通信工具也可以作为

传播非法图片、信息的平台；人们日常所接收到的

电子邮件就可能携带木马病毒，一旦点击就很可能

将电脑中的重要信息盗取，最终造成很大损失。通

过将网络信息安全的相关知识普及到学生群体中，

使学生在使用互联网的过程中注重保护自己的身份

信息，设置密码时尽量复杂[4]。 
4 结束语 
现如今互联网技术开始广泛运用到各行各业

中，随着时代的发展，人们对网络的依赖性逐渐加

大，从未来预测来看，计算机应用将得到进一步深

化，相关功能也将得到健全与发展。而现如今计算

机网络信息问题常常对人们产生困扰，如果强化对

此的认知意识，建立安全防护措施是解决这一问题

的重要方法。从计算机应用教学的角度而言，教师

应加强实践教学，为学生提供训练空间，同时与企

业建立联系，从企业的角度来制定防护措施，实现

对网络信息安全问题的有效防护。 
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