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高速公路网络安全管理规划 
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【摘要】高速公路网络基于网络安全管理应用研究，采用主备双链路，在区域联网中心出口边界部署

与省联网中心连接的防火墙；省联网中心系统网络对收费业务服务区、数据服务区等业务区进行划分，对

收费业务区、边界防火墙等业务区进行业务边界隔离；运维管理区部署终端管理服务器、漏洞扫描系统，

对网络流量进行审计，收集日志信息，对网络中的风险进行提前预知，避免可能出现的安全问题，旨在提

高高速公路收费网络安全和网络应用的可靠性，以及对网络安全管理的重要性。 
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The Highway network safety management planning 

Zeshan Lin 

Fujian Zhangzhou Expressway Co. LTD Fujian Zhangzhou 

【Abstract】Based on the research of network security management application, the highway network adopts 
active and standby dual links, and the firewall is deployed on the border of the regional network center to connect 
the provincial network center. The central system network of the provincial network is divided into fee-paying 
service area, data service area and other business area. The fee-paying service area and other business area 
boundary firewall is used to isolate the business boundary. Operational administrative zone deployment server 
terminal management, vulnerability scanning system, for the audit, log network traffic information collection, to 
predict the network risk in advance, to avoid possible security problems, the purpose of this study was to improve 
network security and reliability of the network application of the expressway toll collection, and for the 
importance of network security management. 
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1 网络链路路由策略的制定 
通过选择相关路由协议，制定特定的路由接收

和发布策略。在相同的网络结构下，通过各种路由

协议，修改各项相应 规则的参数设置，从而改变路

由的选择、发布和接收。基于高效，环保，清新的

原则，为降低网络运行费用，且合理的制止因为单

条链路断裂导致全网通信中断的情况发生，在现阶

段存在的最优路由的情况下，选用多出口网络，再

根据特定的路由选择特定的网址，强制完成路由转

发，营造出不同的网络用户走相对应的出口，避免

网络拥挤事故的发生，不仅提高了网络运行效率及

网络运行的稳定性，为所有网络用户提供了更加便

捷可靠的网络访问路径，且大大的降低了网络运行

费用。 
2 下一代防火墙设备的投入使用 
作为将各类用于安全管理和筛选的软硬件设备

有机结合的技术，防火墙技术能够有效地帮助计算

机网络在其内外网络之间构建起一道相对隔离的保

护屏障，从而保护用户数据和信息安全的一种技术。

为了保障计算机网络的安全运行，提供更加高效、

安全的网络运行体验，同时保障网络用户的信息资

料的隐私性和完整性，防火墙有效的对计算机网络
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安全运行中的各项操作进行合理的检测和记录，对

计算机网络运行中可能出现的安全隐患及数据传输

中出现的各项问题进行隔离和保护，保障计算机网

络用户良好的使用体验。 
防火墙技术的应用，可以实时监控和保护计算

机中的重要数据，有效掌握计算机网络通信信息，

实现良好的计算机防护功能。通过防火墙技术的开

发和应用，可以有效地提高网络信息传输工作中的

安全性，防止外部环境中的非法病毒软件或者是非

法入侵访问个人计算机的行为，有效地保障用户计

算机系统的安全，确保重要数据的安全。[1] 
我们通过防火墙接口配置来编辑和改变其接口

的地址，并根据网络中具体的应用访问地址资源来

定义各种网络地址，如可以定义主机地址(即单独的

一个 IP 地址)，也可以定义网络地址范围，定义子

网，还可以根据业务访问定义组的相同来定义不同

的地址；其次，我们根据网络中的特定应用开放端

口定义防火墙端口，可以定义单个端口，也可以定

义多个，或者是多个端口范围，甚至服务组。我们

再一次定义配置防火墙的入侵防御策略，确定访问

控制策略，使之成为防火墙的核心配置部分，根据

安全性的要求对相关网络流量进行限制和放行，根

据业务的需要配置相应的安全策略，包括源地址、

目的地址、服务等。 
我们通过选择病毒处理的方式进行病毒防御策

略，通过日志设置来收到网络日志警告和管理，了

解防火墙的整体使用情况。如图 1 所示。 
最后我们通过选择病毒处理的方式进行病毒防

御策略，通过日志设置来收到网络日志警告和管理，

了解防火墙的整体使用情况。 

3 通过堡垒机加强对网络信息资源管理 
堡垒机，顾名思义，就是在特定的网络环境下，

为了保证网络和数据不受外部和内部用户的侵入和

破坏，利用各种技术手段对网络环境中各组成部分

的系统状态、安全事件、网络活动的服务器进行实

时的收集和监控，以便集中报警、及时处理和审计

定责。其在功能上综合了核心系统运维和安全审计

管控两大主干功能，能够对主机、服务器、网络设

备、安全设备等的管理和维护进行安全、有效、直

观的操作审计，详细记录策略配置、系统维护、内

部访问、提供细微粒度审计，支持全程回放操作过

程。[2]从技术实现上说，通过切断终端电脑对网络

和服务器资源的直接访问，而采取协议代理的方式，

接管终端电脑对网络和服务器的访问。运维安全审

计则扮演着看门者的角色，所有对网络设备和服务

器的请求都要经过这个闸机。因此，运维安全审计

可以拦截非法访问和恶意攻击，对不合法命令进行

命令阻断，对目标设备的所有非法访问行为进行过

滤，并审计监控内部人员的误操作和违规操作，以

便事后追责。作为企业信息安全建设不可或缺的一

环，安全审计逐渐被用户所关注，是企业安全体系

中的重要一环。同时，安全审计是一种有效的事前

防范、事中预警的风险控制手段，也是一种可靠的

事后追溯证据来源。 
我们通过堡垒机的界面配置，选择需要配置的

上网卡，对界面地址进行修改；通过路线配置，根

据需要增加路线；通过用户管理，选择相对应的目

录树，对新用户进行增补；通过再资源管理，选择

需要添加的资源类型和对应的目录树，按照所需资

料进行资源添加，如图 2 所示。 
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图 1 日志设置 

 
图 2 堡垒机的界面配置 

 
然后根据岗位需求，将管理资源的权限分配给

单个用户或将相同的管理资源权限添加给多个用

户，根据岗位所需资源，将岗位绑定在用户管理处，

最后将普通用户账号分配为堡垒机普通用户的日常

运维使用，通过管理账号来审核报表行为，查看所

有用户的操作情况。为了加强对网络信息资源的安

全管理和运用。 
4 安全准入设备的加强防护 
安全准入也就是通过 WEB 的方式对企业内部

网络进行安全管理，加强网络管理员对计算机终端

从进入到注册到监测再到修复整个周期的安全管

理。首先对访问用户从接入层进行最小授权控制，

严格按照用户身份对内部网络访问范围进行控制，

确保企业内部网络资源安全。 
其次，通过身份认证的用户还必须通过终端的

诚信检查，查看补丁、杀毒等连接系统的功能是否

已经及时升级，是否存在安全隐患。对通过身份认

证但不符合安检的终端不予入网，强制引导移至隔

离修复区，提示用户安装相关补丁、防病毒软件、

配置操作系统相关安全设置等。及时发现并制止未

授权终端访问内网资源，减少非法终端攻击、窃密

内网等安全威胁，保障内网安全。 
我们通过人工添加认证用户选择在组织结构中

的根节点下创建新的单元，选择添加按钮，如图，

登录用户名和姓名直接用门架，如电脑、IPC、高

清摄像机、其他网络安全设备等接入设备名称，但

登录名和姓名不能重复。 
其次，通过人工添加资产信息，进入认证用户

管理，选择在组织架构中建立的节点后面的资产明

细，输入相应的内容，可信选择可信选项，保存下

来，这样就成功填入了资产。当然也可以通过登录

设备，https://IP/system/admin,输入用户名密码。认

证用户和资产支持界面手动添加和 EXCEL 表格模

板批量导入，如果用户量大，可以先在导入模板中

统一采集，再批量导入，也可以采用资产扫描的方

式。但选择导入时，要选择组织机构中建立的节点

的名称，且注意 excel 表信息填写事项，如单位，

部门，登录名，用户名，邮箱，mac 地址，ip 地址，

设备是否可信，交换机 ip 及端口，终端设备类型等，

即可可完成认证用户的批量导入。 
最后我们通过登录设备，https://IP/system/admin,

输入用户名密码，查看终端认证日志以及时了解安

全准入设备的使用情况。 
5 提高网络管理者安全意识，不断提高计算机

网络系统的安全性 
当安全事件发生后，由于安全威胁的程度不同，

不同的资产受到的影响程度也不同，而这些影响又

通过各种安全属性的损害程度、机密性、完整性、

可用性、可控性以及对资产的不可否认等因素来体

现。[3]网络安全不可避免地会受到来自外界各方面

的网络安全隐患的不利影响，首先必须不断提高网

管人员的安全管理意识。这不仅要求广大网络用户
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要树立强烈的安全管理意识，网络安全管理人员也

要清醒地认识到网络安全管理工作的重要性和必要

性，能够以严谨、科学的态度，定期对计算机网络

系统进行安全检测，做好计算机的日常管理和维护

工作。在计算机与网络连接开始时，应加强安全管

理工作，确保在重新安装计算机主机系统后，可先

对整个计算机网络的病毒进行整体查杀，在开始运

行前尽可能消除计算机网络病毒。其次，每台电脑

都要安装合适的杀毒软件，并且要及时更新、升级

杀毒软件和病毒资源库，保证能及时检测和消灭电

脑病毒，使电脑处于安全使用状态。《基于网络安

全管理应用的研究》主要对内外部网络安全系统进

行了分析，由于当前信息技术的发展使得网络信息

资源不断扩大，同时网络资源中也出现了一些不良

插件带有非法占有网络资源的病毒，严重影响了网

络资源的安全。 
6 结论 
通过结合具体业务需求，合理应用网络安全技

术，对不同地理位置的用户、服务器以及网络对象

进行合理分组，并结合不同的网络安全设备，设置

相应的接入权限和安全权限，既有利于提高网络数

据传输速度，保证计算机系统安全，又有利于网络

安全管理工作的开展。高度重视网络安全管理工作，

利用各种网络安全防护技术，为网络运行营造健康、

安全、可靠的环境。 
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