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基于 SQL 优化的数据库审核系统在生产中的应用 

韦峻峰，王 骞 

中国联合网络通信有限公司河南省分公司  河南 

【摘要】随着公司业务发展，业务需求变化和数据量变化呈现爆炸式增长，随业务多样性和数据量变

化，给数据库性能带来前所未有的压力，因此数据库性能带来的故障越来越受到关注。生产系统变更涉及

到性能优化需要修改设计、修改代码、耗时较长，解决问题牵涉的人员较多、流程偏于复杂、时效性较差，

给系统问题解决带来一定的影响，如何在系统设计、开发和测试阶段，及时发现问题，解决问题，简化流

程。为此，开发基于 SQL 优化的数据库审核系统，有效地协助开发人员、 DBA 审核发现问题，快速精准

地定位 SQL 的问题点和快速解决 SQL 问题，在保证高质量的上线 SQL 代码，SQL 质量管控和预测 SQL 
性能方面，极大的简化 DBA 的工作和提高运维效率。有效避免性能问题产生故障。 

【关键词】SQL；数据库；审核 
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【Abstract】With the development of a company's services, service requirements and data volume change 
rapidly increase. As service diversity and data volume change, database performance is under unprecedented 
pressure. Therefore, database performance faults are more and more concerned.  Production system change 
involves the performance optimization need to modify the design, modify the code, takes longer, solve the 
problem involving more people and process more complicated, poor timeliness, brings the certain effect to the 
system problem solving, how to in system design, development and testing phase, timely find problems and solve 
the problem, simplify the process.  To this end, the development of database audit system based on SQL 
optimization, effectively assist developers and DBA audit to find problems, quickly and accurately locate SQL 
problems and quickly solve SQL problems, in the assurance of high quality online SQL code, SQL quality control 
and prediction of SQL performance.  Greatly simplifies DBA's work and improves operation and maintenance 
efficiency.  Effectively avoid performance problems. 
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1 背景 
目前我公司内部数据库规模较大，但在运维方

面更多还较为依靠人工方式进行，随着业务逻辑的

变化越来越复杂，在数据库 SQL 性能优化、巡检及

日常运维方面对人员技术水平的依赖程度越来越

高，如何降低运维工作对人员技能水平的依赖。如

何为业务开发人员赋能，将数据库 SQL 开发规范以

规则方式进行配置实现在线审核，减少不规范 SQL
上线风险；如何使业务及开发人员可以实时掌握生

产数据库系统所存在的性能问题 SQL，提供 SQL
优化建议，这些都成为了摆在我们面前的问题。 

2 概述 
因此，针对人工审核工作量大、规范落地和监

督约束无保证、性能隐患易带入生产环境、审查结
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果无法可视化等多种弊端提出了集 SQL 审核、优

化、性能管理分析及日常运维能力为一体化的、专

业化的、基于 SQL 优化为核心的数据库审核管理方

案。该方案可以结合现有的数据库运维平台系统，

基于以下两点开展。 
2.1 SQL 优化审核 
我们将 SQL 优化审核功能分为三个部分：SQL

上线前审核，SQL 运行中审核，SQL 结束后审核。 
上线前审核： 
包括 SQL 规则审核：平台可支持基于 SQL 开

发规范配置 SQL 审核规则，建立相应规则库，可针

对 SQL 语法进行规则性审核；敏感语句审核管理：

平台可支持对敏感类语句进行分类审核管理，如删

表、删库等操作语句。 
运行中审核： 
包括针对 DQL SQL 告警及优化：平台可支持

对 DQL 类 SQL 进行告警配置和优化，在发现相关

DQL 类语句占用性能高时，可实时进行告警，同时

平台提供相应 SQL 的优化建议；同时平台可支持对

DML、DDL 变更类 SQL 进行告警和影响度分析，

在发现相应 SQL 运行时，及时感知风险。 

结束后审核： 
包括历史 SQL 查询：通过选择特定时间，可以

查询该时间段内运行 SQL 情况，并形成相应报表。 
2.2 性能分析 
我们将平台与数据库运维管理平台系统结合使

用，可支持对数据库的 TOP SQL、TOP 事件、TOP
会议进行实时在线分析，展现内容包含访问 SQL 内

容、SQL ID、访问时长、访问次数等信息，让运维

人员更聚焦于 TOP 问题。历史性能分析：平台与数

据库运维管理平台系统结合使用，可支持对数据库

历史性能 SQL 进行分析，并同时提供数据库对象信

息、参数信息以及相关 SQL 的执行计划、建表语句、

索引等信息，提升运维可视化分析能力。 
3 系统架构 
整个方案平台采用 B/S 架构，支持无代理部署

方式，通过 JDBC 收集被监控端数据库的性能数

据，再经过后台统计、规则审核，性能分析等处理，

通过前端 WEB 界面对数据进行分析与展示，目前

支持主流的 ORACLE、MYSQL、SQLServer 数据

库。 

 
图 1 架构图 
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图 2 性能分析面板 

 
根据现场需求，选择适合的基于 SQL 优化的数

据库审核系统产品架构.基于 SQL 优化的数据库审

核系统总体来说可以分为两种架构： 
3.1 单节点部署的架构，即可以把所有的基于

SQL 优化的数据库审核系统相关组件都安装部署

在同一个服务器上； 
3.2 多个节点部署的架构，自然就是说可以将

所有的基于 SQL 优化的数据库审核系统相关组件

分散部署在多个不同的服务器主机上。 
对比以上两种不同的产品架构，很显然可以得

出以下结论：选择单节点部署基于 SQL 优化的数据

库审核系统可以实现快速部署、节省相关资源，而

且可以减少后续维护成本，但此种架构的不足之处

也显而易见，那就是对单台服务器的配置要求较高，

且容灾能力相对较差一些；后面一种基于 SQL 优化

的数据库审核系统架构总体原理是一致的，分散部

署基于 SQL 优化的数据库审核系统各个组件到不

同的服务器资源上，尤其是将 MYSQL 数据库单独

部署，可以提高系统的整体稳定性，但是虽然对单

个服务器资源的要求相对较低，但整体资源需求比

单节点更高一些，且增加了后续的维护成本。结合

公司实际情况和功能复杂情况，最终在公司内部资

源池上进行单节点部署。 
4 方案能力 
4.1 性能分析 
展示和分析数据库总体性能负载情况，通过详

细统计分析 ASH 数据信息，从等待分布和资源消

耗维度综合展现数据库性能负载情况；活动统计分

析与资源消耗统计分析支 持通过 TopSQL、Top 
会话、TopEvent 的数据汇总统计展示；TopSQL、
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Top 会话、TopEvent 支持下钻到详细数据进行深

度分析；支持生成 ASH 报告。展示对应的 SQL 详
情模块，支持提供 SQL 基本信息、SQL 语句详情、

执行计划、对象与绑定变量和优化建议功能模块 
tab 页面。 

对性能数据进行分组分析：模块跟随繁忙度 
AAS 趋势图的时间段选择进行变化统计。首次分组

方式可选：Schema、Module、Program、Machine、
SQL，默认首次分组方式为 Schema；下钻分组方式：

从下方列表选择一行数据，解锁下钻分组方式下拉

框，此时的下拉框支持选择除了首次分组方式可选

已选的选择项，其他均可选择。如首次分组方式为 
Schema，则下钻分组方式可选 Module、Program、

Machine、SQL。 
4.2 性能图表 
用来展示数据库主机和 db 的资源总体消耗情

况，从总体上了解和判断当前数据库是否繁忙，支

持历史趋势判断性能总体走势。 可以查看数据库指

定时间段内的数据库和数据库主机性能图表数据。

默认展示数据库活动的性能图表、包括 DB 等待情

况、执行情况、逻辑 IO 情况、物理 IO 情况等图

表的曲线信息。主机的 CPU、内存、磁盘和网络等

图表的曲线信息。 
4.3 历史性能分析 
具备 AWR 快照在线分析功能，在线对历史 

AWR 数据进行分析。支持用户资源消耗趋势走向，

有效的发现用户性能突变情况。 
可以将数据库按多用户、 多租户维度分析对应

用户或租户的物理读、逻辑读、CPU 耗时、执行次

数等性能消耗分析。默认显示所有用户的  TOP 
SQL 的 buffer gets、Executions、Disk reads、Cpu 
time、Elapsed time 、IOwait time、CLwait time 等
指标图表信息。 

4.4 SQL 监视能力 
通过监控数据库 SQL 语句，获取 SQL 语句更

多信息，可进一步查看 SQL 的执行计划 等信息，

支持 html 格式查看SQL详细信息和时间插件回溯

查看历史数据。 
4.5 巡检管理 
通过定义巡检指标项，将巡指标组合成模板并

形成巡检任务、运行巡检任务形成巡检报告，通过

报告发现数据库潜在问题和风险。 
在新增页面填写任务名称、选择数据库实例、

数据库实例只能按照数据库类型分类选择，不可同

时选择不同的数据库类型的数据库实例。选择巡检

项，可通过巡检项名称、使用数据库进行巡检项的

筛序。 
5 应用效果 
我们通过建设基于 SQL 优化的数据库审核系

统，可以实现 SQL 规则审核、SQL 性能分析等核

心能力，实现性能问题的运维前移解决，持续提升

数据库性能稳定性。 
降低 SQL 开发难度，规范 SQL 合规 
对于业务及开发人员而言，SQL 审核、SQL 优

化、SQL 性能可视化等功能大幅降低了相关技术壁

垒，业务开发人员可以更加便利的对 SQL 开发规范

进行执行，及时发现业务开发 SQL 过程中存在的风

险和问题。 
提升运维水平，降低高危操作风险 
对运维人员而言，SQL 优化工作平台化大幅降

低了相关运维技术能力对人员水平的依赖，相关工

作效率得到提升；性能可视化能力也极大程度上降

低了运维人员操作生产环境可能存在的误操作风

险。 
实现 SQL 审核的质量跟踪和运维能力前移 
数据库巡检能力有效解决了运维人员重复性工

作问题，可以将运维关注核心由数据库系统转向业

务整体 SLA 质量，SQL 质量的后续跟踪在逐步推

行的过程取得了一定效果，对于业务侧来说，他们

通过 SQL 审核熟悉了规范，同时也提高了 SQL 开

发经验，实现运维能力前移。 
6 结语 
基于 SQL 优化的数据库审核系统的使用，有效

降低了 SQL 开发难度、更加规范了 SQL 合规性，

大幅提升了运维水平、降低了高危操作风险，保证

了生产业务系统的高性能和高可用。 
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