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基于设备类产品嵌入式系统的质量控制 

方晶晶 

中国电子科技集团公司第二十八研究所  江苏南京 

【摘要】以设备类产品嵌入式系统的特点为基础，从需求管理、测试方法、研制过程管理、标准化管

理等各方面，分析了嵌入式系统研制、生产过程中质量控制的重难点，并结合自身质量控制工作的经验教

训，对嵌入式系统的质量控制做了一些总结和探讨。 
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【Abstract】Based on the characteristics of the embedded system of equipment products, from the aspects of 
demand management, testing methods, development process management, standardization management, etc., the 
key and difficult points of quality control in the development and production process of embedded systems are 
analyzed, and combined with Based on the experience and lessons of its own quality control work, I have made 
some summaries and discussions on the quality control of embedded systems. 
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引言 
嵌入式系统的开发平台和运行平台一般不同，

其中嵌入式软件需要使用交叉开发环境开发、调试，

开发完成后再导入运行平台。由于嵌入式软件开发

环境与实际的运行环境差异化明显，如果仅仅在开

发环境下进行嵌入式软件测试。那么难以保障其测

试结果的有效性；而在目标机上进行测试，由于软

件运行的不可视性，又使得测试者难以知晓程序当

前运行状态，以及代码的覆盖情况。再加上码量小，

周期短，很难得到控制，不能充分发现其特点，因

此，嵌入式软件的特点决定了嵌入式系统质量控制

的复杂性。 
本文主要针对嵌入式系统的形成、发展、分析

过程，比较了纯硬件设备、纯软件产品及包含有嵌

入式软件的电子产品的主要特点。针对嵌入式软件

的代码量、研发周期、配置项更新频率以及与承载

平台、嵌入式系统的匹配性等因素，实现嵌入式系

统全覆盖的质量控制。 
1 嵌入式系统的特点及控制难点 

以计算机为核心的嵌入式技术伴随着微处理器

的诞生而诞生，随着微电子、网络及通信技术的高

速发展及向其他领域的高速渗透，嵌入式技术的应

用范围也急速扩大，并不断地改变人类的生活、生

产方式，嵌入式技术发展的同时，也极大丰富、衍

生了嵌入式系统的概念。 
1.1 系统专用性强，质量控制无迹可寻 
嵌入式系统作为一种计算机系统，具有计算机

的一般特点，拥有中央处理器、存储设备、输入输

出设备等，它服务于所嵌入的应用对象，其功能、

尺寸、功耗、可靠性及成本等方面受到应用需求及

对象的约束。从嵌入式系统所运行的嵌入式软件来

看，嵌入式系统的软件固化在硬件系统中，与硬件

形成一个不可分割的整体，所执行的功能也是面向

特定要求，同一个长入式系统一般很难采用更改软

件的方式用于其他要求。这就意味着长入式系统是

一种专用的计算机系统，需要根据具体的使用要求

去量身定制，导致质量控制人员需要针对每型产品

的用户需求重新进行质量策划，明确项目的质量目
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标、质量保证组织，确定质量控制的内容，无法统

一使用相同的质量管控方法，加大了质量成本。 
1.2 软件开发与硬件开发同步进行，测试的方

法单一 
嵌入式系统通常采用“软硬件协同设计”的方法

实现。在系统目标要求的指导下，通过综合分析系

统软硬件功能及现有资源，协同设计软硬件体系结

构，以最大限度地挖掘系统软硬件能力，从而避免

独立设计软硬件体系结构而带来软硬件适配性差、

协作能力弱等特点。而现在的测试方法往往遵循于

瀑布模型，本身不利于质量的保障与过程改进，这

是因为：第一，瀑布模型的性质是串行模型。在瀑

布模型中，测试已经被定义为编码实现阶段之后和

验收维护阶段之前的一个独立阶段，施实的时机常

常在软件开发的后期，忽略了软件开发前期和中期，

导致测试不具备实时性；第二，测试起始时间晚，

忽略了需求及设计中的缺陷与错误，不利于及早发

现问题，容易造成错误级联；第三，仅关注代码测

试过程，没有对软件的全过程进行考虑，不利于软

件过程的改进；第四，瀑布模型的测试方法偏重于

硬件或软件其中一方面，对软硬件的匹配性无法进

行有效的控制[1]。 
1.3 软件标准化程度较低，版本控制难度大 
由于嵌入式系统是一种专用的系统，所以对软

件有一些特殊的要求，软件开发通常以个人开发为

主，缺乏阶段性评审，软件工程规范程度不高。另

外，设计人员的文档编写意识相对薄弱，对于各阶

段的文档编写普遍存在缺乏统一标准的现象。部分

软件甚至缺乏需求分析文档，随意更改软件、调试

时任意灌装软件等现象屡见不鲜，使得软件版本无

统一标准。部分软件甚至连设计人员本身也不太清

楚其中所包含的实际内容，这在很大程度上也加大

了对软件版本的控制难度。 
1.4 系统开发环境专业，测试困难度高 
由于嵌入式软件运行环境与实际运行环境存在

较大差异，如果仅仅在开发环境下进行嵌入式软件

测试，那么难以保障其测试结果的有效性[2]。因此，

在进行正式测试之前，首先应建立仿真模式，以应

用于进行概念的验证与设计的优化；其次，要利用

原型实施各项测试，括单元测试、软件集成测试与

软硬件集成测试；最后，需利用最终产品实施系统

测试。整个过程当中，每个阶段及每个项目的测试

均需处特定的测试环境下，利用专业的测试工具，

同时不同测试阶段与项目所使用的测试技术也有所

不同。这些都加大了软件测试的难度，也正是基于

此，现嵌入式软件的测试多采取调试方式。 
2 嵌入式系统的质量控制措施 
2.1 加强产品质量策划 
嵌入式系统的质量策划应该依据合同及协议要

求进行分解，策划的重点一般包括四个方面：一、

制定产品的质量目标，建立质量保证组织，明确人

员的职责、产品接收准则；二、讨论并确定质量控

制点；三、依据协议要求对系统的通用质量特性进

行策划；四、配套元器件、原材料的选用需满足系

统的指标要求。需要注意的是，嵌入式系统的需求

并不固定，会随着开发过程而有所变更，这就要求

我们的策划随着需求的变化而进行删减。如可以采

用质量属性、用户场景和业务逻辑 EFG 设计方法，

并引入思维导图工具进行测试设计，即采用 QUB 设

计方法框架进行探索式测试[3]。 
2.2 明确软件等级，对软件实行分级管理 
了解和分析用户需求，定义和记录系统软件运

行方案说明，定义和记录系统要满足的需求，以及

需求确认：外部接口需求、内部接口需求、适应性

需求、环境需求、计算机资源需求的合理性、需求

追踪性、软件需求规格说明、软件接口需求说明。

在系统需求分析阶段应根据软件失效后对系统安全

性和性能的不同影响程度，将软件划分为若干个等

级。例如：一般，可根据软件的安全性、重要性将

软件划分为关键软件、重要软件和一般软件[4]。在

软件研制过程中，可以视软件的等级对部分工作进

行剪裁。对于关键软件，应安排能力水平较高的人

员进行开发，除按常规要求进行软件测试外，还应

按有关软件测试要求实施代码走查等测试活动，必

要时进行独立测试。 
2.3 加强对软件版本控制 
软件版本控制是实现嵌入式软件统一管理的重

要措施，也是保障嵌入式软件质量的重要手段。为

保证嵌入式软件的质量，就必须加强对软件版本的

控制。首先，应依软件的技术状态管理相关规定，

及时建立软件的功能基线，并对代码基础进行强化

管理。其次，建立“三库管理要求”，开发人员需在
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开发库完成开发任务，或对因变更／缺陷对受控的

软件版本进行修改。软件编码完成后进行单元测试，

通过单元测试或完成受控软件的修改后入软件受控

库。受控库的出入库管理由项目主管把握。在进行

集成、联试验证、考核等活动时，软件必须从受控

库灌装，考核结束后，软件及时入产品库，并确保

交付软件均出自产品库。最后，在对软件进行检验、

试验与联试的过程当中，若要对软件进行更改，应

依配置管理需求实施更改、测试与出入库操作，以

强化对软件更改的管理，保证软件的质量。 
2.4 提高软件测试覆盖范围 
软件测试是在软件投入运行之前，对软件需求

分析、设计规格说明和编码实现的最终审查，他是

保证软件质量的关键步骤，在整个系统开发过程中

测试已经不应该只是基于代码的活动，而是一个基

于整个产品生命周期的质量控制活动，贯穿于产品

研发的生命周期。针对我国当前嵌入式软件的测试

状况，一方面，应该在项目初期，系统需求得到确

认后，软件的概要设计工作和测试软件的计划工作

就可以并行进行。而系统模块建立以后，针对模块

软件的详细开发、编码、单元测试工作又可以并行，

等每个模块完成后，则可以进行集成测试、系统测

试。另一方面，增加专业化测试软件工具的使用，

专业化的测试工具能够更好的针对嵌入式软件的特

点进行检查，目前使用范围广泛的测试工具主要有：

1、ATU Logiscope 软件测试工具集，它可以从软件

的编程规则、静态特征和动态测试覆盖等多方面，

量化地定义质量模型，并在开发、评审、测试维护

等各阶段检查、评估软件质量；2、IcCabe IQ 静态

分析／软件质量度量工具集，他能够保证覆盖到每

一条独立的路径，找到更多的错误，从而提高被测

软件的可靠性；3、；Cantatet＋单元测试／集成测

试工具，提供了动态测试、代码覆盖率分析、静态

分析等功能，可验证被测软件是否满足设计要求；4、
Uni Tester 汇编语言单元测试工具，可以在不增添任

何硬件仿真器或数据发生器的情况下，完成对汇编

语言软件的单元测试任务。 
3 结束语 
随着 Post-PC 时代的到来，嵌入式技术已成为

21 世纪最热门的技术之一，应用范围正在不断地拓

展，使用的频率越来越高，更多的人认识到嵌入式

系统的质量的重要性，文中针对嵌入式系统测试的

难点，提出了嵌入式系统质量控制的几点想法，加

强重视对嵌入式系统的质量管理，使得产品质量保

证起到更加有效的效果。 
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