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数据加密技术在计算机网络安全中的应用价值研究 

司 会 

苏州农业职业技术学院  江苏苏州 

【摘要】由于当前计算机网络技术的应用已经越来越普遍,而计算机网络安全对人类的日常生活和工作

环境产生的威胁也越来越大,因此为了更有效维护计算机网络的安全性,必须在对相应数据加密技术的科学

化利用方面加以注意。数据加密技术的种类多种多样,在选用适当的技术手段同时只有与计算机安全问题紧

密联系在一起,才能切实有助于提高计算机网络的总体安全性水平。本篇主要从理论层次上就计算机系统安

全的问题及其对数据加密技术使用价值进行了介绍,并就数据加密技术的种类及其在计算机系统安全中的

应用详细探讨,期望能够借助数据加密技术的应用研究,为技术应用实际发挥积极影响。 
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【Abstract】Because the application of computer network technology has become more and more popular, 
and the threat of computer network security to human daily life and working environment is also growing, in order 
to more effectively maintain the security of computer network, we must pay attention to the scientific use of 
corresponding data encryption technology. There are many kinds of data encryption technologies. Only by 
selecting appropriate technical means and closely connecting with computer security issues can we effectively 
help to improve the overall security level of computer networks. This paper mainly introduces the problem of 
computer system security and its application value to data encryption technology from the theoretical level, and 
discusses the types of data encryption technology and its application in computer system security in detail, hoping 
to play a positive role in the practical application of technology by virtue of the application research of data 
encryption technology. 
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引言 
要想有效提高计算机网络安全的保障水准，就必

须充分发挥计算机加密技术的资源优势，也只有与计

算机安全的保障水平需要紧密联系一起，切实的充分

发挥计算机加密技术的资源优势，才能达到网络的最

高安全保护水平。当前制约计算机网络安全的原因已

经愈来愈多，因此想要切实地有效提高计算机网络的

安全保障质量，就必须从技术创新的基本思路入手，

注意充分发挥计算机加密技术的应用功能，为计算机

安全的有效保护打下了基础。 
1 计算机系统安全与数据加密技术的应用 
数据的盗取现象。计算机网络的使用过程中，出

现的安全隐患非常大，主要的安全风险表现在数据内

容的盗取方面。数据的管理与数据保护，是计算机网

络工程中相当关键的部分内容，是计算机网络中各种

高新技术应用的主要前提，但是有些不法分子为了实

现非法目的，通过非法的手段盗取了互联网用户的数

据资料。如盗取网银口令等，给使用者带来了相当大

的损失。而数据资料遭到盗窃不管是对个人、公司或

者企业，都将带来巨大的经济损失。 
计算机病毒问题。对计算机安全问题的影响原因

多种多样，其中计算机病毒问题是比较突出的原因。

为了能够更有效维护计算机网络的安全，就必须从计

算机病毒的保护方面加以注意，从而为实现对网络安
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全的有效管理，奠定了坚实基础。而只有在基础工作

方面进行了完善，才能切实为计算机网络的安全奠定

重要基石。而计算机病毒的侵入性对于计算机网络所

带来的损害是相当大的，由于计算机病毒具有高度隐

蔽性，攻击力也相当强大，对计算机网络所带来的危

害也相当大，所以如果直接对计算机或者网络系统发

动进攻，轻则导致信息系统损失，重则导致整个系统

的崩溃。 
黑客攻击问题。在互联网的真实应用进程中，对

互联网带来安全性的威胁还表现在对计算机骇客的

进攻层面。骇客入侵方法有自主、消极之分，积极入

侵一般是指有目标或者计划性地入侵，目的一般是为

了对用户信息盗取或者威胁，给用户带来相当大的经

济损失。而消极入侵一般是从对计算机数据破解中获

取数据信息，用户计算机仍然能够正常工作，这一方

法所产生的安全隐患一般较为小。但是骇客入侵的方

法对计算机系统安全产生的危害却是相当大的，所以

为了能够有效提高互联网的安全性，就必须对这一安

全问题加以关注，有效处理好互联网的安全问题。 
系统漏洞问题。计算机网络的使用过程中由于网

络系统本身存在的缺陷问题将降低网络系统的安全

性，并能有效提高网络系统的综合使用效率，这就需

要在网络系统的缺陷修复管理上加以注意。计算机的

缺陷对其网络系统的安全稳定性也会造成干扰，系统

漏洞会导致计算机信息接受功能下降，这对计算机的

正常应用将造成直接的干扰，降低使用者的感受。所

以对这一网络安全问题的解决就变得更加关键。 
2 数据加密技术的类型，和在计算机安全上的运

用 
2.1 数据加密技术的类型 
计算机安全的保护进程中，透过对数据加密技术

运用，以提升计算机系统中信息数据的总体安全性，

在选用数据加密技术的时候也要选用不同的技术形

式，以充分发挥信息技术的应用优点，并切实地为互

联网的安全保护提供作用。数据加密技术的种类一般

有对称加密和不对称密码，下面将就数据加密技术种

类进行说明。非对称加密技术。数据加密技术类型中

的非对称加密技术是较为重要的技术形式，在加密过

程中传输与接受信息数据的各方可以使用各种密钥

和方法进行对信息加密和解码，在对密钥的使用上有

了公共与私人的选择，数据通信的各方也不必预先交

付密钥，可以大大减少相对增加的危险性，各种统计

信息的保密和信息安全也就可以得到了保证。数据安

全加密中的对称式数据密码方法也是相当关键的部

分，这一类型的数据加密方法采用了共享密钥加密的

方式，传递数据的方必须与所接受的数据方通过相同

的密钥进行对数据加密和解码，技术的使用也需要双

方都在传递信息时保证密钥的安全，在不泄漏加密内

容的前提上保证了信息安全性，这对于提高数据的安

全性程度也将产生积极影响。 
2.2 数据加密技术在网络中应用 
软件加密方式。软件加密方式，是比较关键性的

计算机加密技术方法，它可以利用软件的功能保障计

算机安全，从而提升了计算机系统的安全保护效能，

在总体上可以改善系统的安全效能，从而防止了非法

病毒侵入计算机并对计算机系统产生的安全威胁。计

算机用户在各种杀毒和疾病检测等的使用下，从计算

机系统的总体防护能力上得到保护，提升系统信息的

使用安全性。软件加密的主要作用是对反病毒程序和

杀毒软件进行信息及其内部信息的安全性防护，云计

算平台的稳定性好，对计算机和互联网信息系统的安

全防护能发挥积极效果，还可以对系统内信息进行安

全扫描，从总体上改善计算机系统安全稳定性。 
密钥加密。为了能保证计算机的安全，就必须在

对密钥加密科技的使用上加以注意，它是保障计算机

安全的关键。对密钥加密科技的使用，能在数据针对

性的处理上也能达到促进作用，从而有效增强密码的

整体有效性，在密钥加密科技中包括了私接和公用的

加密方法，如私接的加密方法是将数据与接入方建立

私密连接，并统一分配密钥，有关数据的信息也可以

使用统一配置的密钥获得，保证了信息的安全。而公

用密钥加密的方法则是对数据获取方密码的方法，如

果数据获取方通过单独密码获得了数据密钥，将有利

于保证了信息的安全。公用加密较为普遍，总体防护

大于私用加密，在维护计算机数据的安全性时，应注

意选用正确的密码方法。 
节点信息加密。在计算机系统安全的维护工作实

施时，要充分重视并发挥节点信息保密的功能。通过

互联网节点信息加密科学应用，能够对数据保密性能

进一步提高，从而保障了计算机系统间网络信息数据

传输环节的安全。由于数据信息在传送的时候，会通

过许多互联网节点才能达到目标算法，而互联网中病
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毒或者恶意入侵的出现使得数据的安全性深受危害，

那么在信息加密技术的选择中，经过节点信息加密的

科学化运用，就能够大大提高对数据信息安全防护的

能力。各个节点都能够对资料进行内容破解或者安全

加密，这样一来就能够对针对性攻击行为有效避免。 
3 计算机网络安全中应用数据加密技术的策略 
3.1 计算机软件中的应用 
计算机在工作的进程中，如果是在硬件支持基本

上就有应用软件来实现，硬件确定了计算机操作系统

的特性，而应用软件则确定了操作系统的特性。这也

就意味着，使用者在对计算机信息系统的使用过程

中，主要是借助于系统软件来实现对信息系统数据的

管理。这也就使得，计算机技术与软件变成了黑客攻

击的一个重点。其一，对用户保密。只有在合法使用

者面前采取合理的密钥，才能以一定的权限来进行对

数据的访问、拷贝等动作。其二，使用数据加密系统

当软件遭受攻击时，它就可以发展出必要的能力。由

于采用加密技术可以做到对病毒的早发现、早预防，

同时利用杀毒系统也可以将这些病毒加以清除，进而

达到了对整个计算机系统的绝对安全保护。 
3.2 在电子商务中的重要应用 
电子商务借助网络取得了历史性的进展。电子商

务再次定义了客户价值，在网络的驱动下，客户已成

为世界供应链上的重要节点。在我国电子商务领域的

发展越来越繁荣的今天，信息的安全性问题已不仅是

关乎到用户个人、公司利益的问题，而更为关乎到国

家经济社会发展的问题。通过对数据信息保密的使

用，可以确保电子商务的顺利开展。而当前，在信息

网络安全交换的各个环节中所采用的数据加密技术，

也已经成为了维护信息当事人权益的最主要手段。 
3.3 局域网中的应用 
科技发展的终极价值就是为应用的发展而服务，

当前，在数据加密技术方面也正随着用户应用形式的

不断改变，而发展出了越来越适合的信息技术以服务

于应用的发展。从公司层面上来说，许多中大型公司

为了便于对中小企业的集中管理，以及可以更快速方

便地进行视频会议、数据整理和上传等内容管理，都

主动地进行了在局域网方面的建立。局域网的建立虽

然在一定程度上增加了企业的管理水平，但同时也在

很大程度上给公司经营中的重要数据产生了很大的

危险。于是，数据加密技术在局域网中的运用便有了

用武之处。在局域网中，数据加密技术的有效运用能

够使计算机数据安全受到更良好的保障，为公司健康

的发展创造了必要的基础前提条件。 
结束语 
综上而言之，为了能保证计算机的安全性，就必

须从数据加密方法的使用方面加以注意，并通过选用

各种种类的数据加密方法，切实地为计算机系统的安

全性管理起作用。上文提供的相关数据加密技术的方

法，如软件加密或者属性基加密的方法等，均可以为

维护现代计算机的安全性打下坚实基础。 
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