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计算机网络安全技术的影响因素与防范措施 

张 娟，杨 涵 

成都信息工程大学  四川成都 

【摘要】计算机网络安全技术顾名思义就是通过相应的技术手段来起到有效防护效果，避免其内部系

统遭到攻击，保证用户信息的完整性。当前在计算机网络安全技术愈发成熟的过程中，其安全隐患问题的

形态也在发生了巨大的改变，因此就需要不断地创新与优化安全技术，以此来解决所面临的安全问题。本

文围绕计算机网络安全技术的影响因素展开了探讨，并提出相应解决措施，具体如下： 
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【Abstract】Computer network security technology, as its name implies, is to achieve effective protection 
through corresponding technical means, to avoid attacks on its internal systems, and to ensure the integrity of user 
information. In the current process of computer network security technology becoming more and more mature, the 
form of its security risks has also undergone tremendous changes. Therefore, it is necessary to continuously 
innovate and optimize security technology to solve the security problems faced. This article discusses the 
influencing factors of computer network security technology, and proposes corresponding solutions, as follows: 
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1 计算机网络安全技术的影响因素 
1.1 病毒攻击与黑客入侵 
在计算机使用过程中，常会因病毒攻击导致其

系统运行逐渐下降、瘫痪、数据丢失等一系列问题，

而且因其本就有着隐蔽性、传播速度快的特点，会

在系统中进行隐蔽，一旦在合适时机被触发的话，

其会大规模的复制并对系统进行侵染，这不仅会影

响用户的使用，严重时会给用户造成无法估量的经

济损失。同时计算机网络在给人们带来便利的同时，

也给不法分子带来了可乘之机，黑客会通过不同的

方式对用户的计算机展开攻击，破译其防御系统，

通过远程操控的方式修改程序，对其内部的机密文

件进行复制及窃取，导致用户重要的数据信息泄露，

给用户带来了较大的安全隐患[1]。 
1.2 系统漏洞和网络钓鱼 
系统漏洞作为影响计算机网络安全的主要因

素，主要是由于用户在安装系统时未能在正规网站

下载，致使所安装的系统为盗版，而且本身就存在

较多漏洞，具有较大的安全隐患，而且若未能及时

地进行处理的话，会从小问题逐渐形成大事故，不

仅会影响用户的正常使用，更会给黑客入侵提供了

相应的契机，导致其安全性逐渐下降。与此同时，

在当前网络信息时代背景下，用户会通过网络进行

购物、汇款、传输信息等操作，虽然可起到有效地

提升效率的作用，但是若在操作过程中不够规范的

话，较易会受到网络钓鱼软件的侵害，其会通过伪

造网站的方式将用户引入其中进行操作，在此过程

中窃取到用户的各项信息，盗取用户的财产，或者

是利用客户的信息伪造身份进行诈骗，给用户造成

较大的经济财产损失[2]。 
1.3 使用者操作不当问题 
当前计算机的运用愈发广泛，使用量也急剧上

升，但是根据调查了解，多数用户都未曾接受过系

统性教育，缺少相应的网络方法意识，在使用过程
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中常会出现违规操作行为，这也直接影响了计算机

的安全性。而且部分用户因技术能力不足，常常忽

视杀毒软件及防火墙的应用，未能及时对计算机展

开杀毒，给病毒入侵提供了可乘之机。同时在设置

密码时常会为了方便记忆，所设定的密码较为简单，

黑客只需使用简单的程序就可对其进行破解，获取

用户的隐私信息。其次，当前在使用计算机过程中，

常会遇到广告以弹窗的方式出现在用户的电脑屏幕

中，以此来吸引用户，由于用户的防范意识较低，

会直接点开弹窗进入，若该弹窗含有病毒的话，也

会给用户造成较大的损失。 
2 提升计算机网络安全技术的有效策略 
2.1 防火墙及信息加密技术 
防火墙顾名思义就是在计算机网络中建立屏

障，以此来隔绝外部网络所存在地风险，降低其对

计算机系统所造成的影响，以此来保证用户使用环

境的安全性。与此同时该技术手段不仅可以起到有

效地抵御作用，还能够及时察觉当前计算机网络中

所存在的问题，对其进行实时监测，一旦发生问题

时，会及时通知用户，以便于其能够快速的展开处

理，将损失降至最低。其次，防火墙有着较强的抗

攻击能力，其内部程序会迅速解决一些外部攻击，

避免其对计算机产生影响，而且会自动识别用户经

常使用的端口，对一些不常使用的端口会采取自动

关闭的方式，来杜绝外部不良因素对计算机的访问

与操作。为了最大程度的保障计算机网络使用的安

全稳定性，还需在建立防火墙的基础上，采取软硬

件配合的方式，以此来增强防御系统[3]。因网络有

着开放性特点，所存在的安全隐患也有着多元性特

征，若想保证计算机内部文件数据信息的安全性，

避免出现被破解、复制等问题发生，可使用数据加

密及技术，为数据传输、存储等环节提供保障，以

此来保证数据信息的完整性，因当前数据加密技术

已趋向完善性，用户可根据自身所需选择不同的密

钥技术手段。 
2.2 采取计算机备份与恢复技术 
因在受到外界不法攻击时，计算机系统会呈现

出不稳定的现象，而且在其防范等级不足的情况下，

可能会导致内部的数据信息丢失，给用户造成不便

的同时还会产生一定的损失。在此为了避免此问题

的发生，用户可采取备份技术及时对机密的信息进

行拷贝，而且在数据已经丢失的情况下，利用恢复

技术进及时找回，以此来将损失降至最低。同时该

技术手段还有着监控的效果，能够发现计算机系统

中各项执行操作，起到有效地保障作用。但是由于

在各种主客观因素的影响下，计算机系统中的安全

防护装置无法有效的察觉，再加上病毒及各项程序

隐蔽性较强，该技术手段的应用就可以起到有效地

规避作用[4-7]。 
2.3 提高用户的安全意识 
用户使用计算机时的规范性会直接影响到其安

全性，在此首先应当提高用户的防护意识，使其能

够了解到各防御程度地保障作用。首先需要在正规

的场所安装杀毒软件，定期对电脑进行消杀，以此

来最大程度的降低安全隐患问题的发生率。同时需

规范自身操作行为，不点击不明推送广告及网站，

在网站输入隐私信息时，应当采取不记住密码的方

式，而且在设置密码时，尽量提升密码难度，避免

使用一些与个人信息相关的密码，以免给不法分子

提供契机，并且及时地进行更换密码，做好相应的

隐私保护工作。其次，在下载文件时，应当及时进

行杀毒处理，以此来保证其安全性。 
2.4 营造安全的计算机网络使用环境 
电力作为计算机使用过程中的必要条件，而电

本就有着不稳定的特点，较易受到外界各种主客观

因素的影响，如雷电、暴雨、地震等等，因这些因

素都是无法避免的，一旦发生后会直接影响电路传

输过程的运行稳定性。而且在雷雨天气时，其可能

会通过网络电缆将高压电之间传到电脑上，导致电

脑短路或者瘫痪，而且其产生的强烈磁场也会给硬

盘造成一定的损害。同时计算机的使用需在通风、

干燥的环境下进行，若使用环境温度高、湿度大的

话，也会逐渐影响到计算机的硬件，最终导致计算

机损坏。因此还需要为计算机使用营造良好的使用

条件，做好防磁、防雷、防潮设备的安装工作，以

免因环境因素对其造成不良影响。其次还需要定期

对电脑硬件设备进行维修，更换易损耗的零件，一

旦发现问题时需及时解决，避免引发更大的安全事

故[8-10]。 
3 结语 
综上所述，在科学技术高速发展背景下，计算

机网络已经被广泛运用，在各行各业的发展中起到
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了有效推动作用，但是由于网络环境较为复杂，常

会被不法分子所利用，给用户造成较大的损失，严

重影响了社会稳定性。在此就需要做好相应的安全

防护工作，采取合适的措施来提升其安全性，确保

其在促进我国整体发展中发挥出最大效用价值。 
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